
信息、情报和数据是您业务的核心。收集、存储、使用以及进一步传播商业、

健康保健和消费者相关数据方面的技术正在不断发展。但此类数据的安全和

隐私风险正在不断增加，网络攻击和数据泄露几乎每天都成为头条新闻。联
邦和州的法律和法规正在努力应对这一新情况，这使得在您的公司如何保护
数据方面会经常产生不确定性和不一致性。

Barnes & Thornburg 的数据安全和隐私律师帮助公司分析和降低与数据收

集、存储、使用和分发相关的风险。我们致力于帮助您制定风险管理政策、业
务持续性程序和数据泄露应对方案。通过与供应商签订有效的合同条款，以

及与保险提供商签订综合网络保单， 我们可以帮助您的公司更好地管理数据

并在适当的情况下转移网络攻击和数据泄露的风险。无论是适用于特定行业
或是一般业务，我们一直关注不断变化的联邦和州法律及法规。

我们的律师不仅仅处理数据泄露的法律风险，而且还帮助客户应对网络攻击
相关的公共关系和声誉管理。通过我们为世界上一些最大的公司在监管、技

术、医疗保健、保险范围和安全问题方面实施的广泛业务工作，我们的律师能

够识别数据安全和隐私问题，并向客户提供关于如何改进程序和提升业务竞
争的咨询。

Barnes & Thornburg 的律师就以下各行业的网络安全事务为客户提供咨询
和代理服务：

各行业隐私和数据安全法规的合规性

数据安全政策和准备，以及降低相关风险的措施

外部个人信息的收集、存储、使用和商业化

提起涉及知识产权、商业秘密、侵犯隐私、个人身份信息披露以及其他

数据泄露索赔的数据安全相关诉讼

于执法机构为客户权益辩护

在影响隐私和数据安全的领域审查、谈判和起草合同及服务等级协议，

数据安全和隐私
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为什么要选择 Barnes &
Thornburg？
我们的核心理念是寻找新的方法来帮

助客户确定跨行业的解决方案和新的

商机。有时候我们不仅仅是律师，我们
还是为您提供新理念的顾问。我们了

解使您辗转难眠的原因，并通过合力

协作为您寻找实用且富有创造性的解

决方案。



例如供应商协议、云计算服务和 HIPAA 业务伙伴协议

隐私和数据安全问题的保险范围，包括购买保单时的咨询以及在不当行

为索赔被拒或提供全额索赔被拒后的诉讼

谈判与隐私和网络安全相关的并购协议条款

我们帮助过大型跨国公司和组织评估数据泄露，研究通知的要求，在不同国

家制定发送给员工的数据泄露通知函，就所需的政府机构通知提供咨询，以

及制作内部消息备忘录。我们的律师还在发生数据泄露后的集体诉讼中为客

户提供辩护，协助调查黑客事件，并就美国和加拿大之间的数据传输提供咨

询。我们还与新兴科技公司合作，帮助实施政策和程序，以防止及最大限度地

降低数据泄露或隐私侵犯的风险，该类风险可能会对贵公司的发展策略带来

破坏。

Barnes & Thornburg 的律师在帮助客户通过网络保险、一般责任和商业犯罪

保单，获得与数据泄露损失相关的数百万美元保险方面具有广泛的经验。众

多公司还通过我们阅历丰富的律师获得关于保险范围和保单选择的指导，聘

请我们的律师参加保险诉讼和保险经纪人渎职诉讼。

业务组主管及律师
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合伙人,
主席 – 大中华
及东南亚地区

电 话
317-231-7545
传 真
317-231-7433


